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工业和信息化部办公厅关于开展工业互联网安全深度行活动的通知

工信厅网安函〔2022〕97号

各省、自治区、直辖市及计划单列市、新疆生产建设兵团工业和信息化主管部门，各省、自治区、直辖市及计划单列市通信管理

局，中国信息通信研究院、中国电子信息产业发展研究院、国家工业信息安全发展研究中心、中国电子技术标准化研究院、中国

工业互联网研究院，中国石油和化学工业联合会、中国钢铁工业协会、中国有色金属工业协会、中国电器工业协会、中国纺织工

业联合会、中国轻工业联合会、建筑材料工业信息中心、中国医药工业信息中心：

按照《国务院关于深化“互联网+先进制造业”发展工业互联网的指导意见》（国发〔2017〕50号）、《加强工业互联网安

全工作的指导意见》（工信部联网安〔2019〕168号）、《工业互联网创新发展行动计划（2021-2023年）》（工信部信管〔202

0〕197号）部署要求，为加快提升我国工业互联网安全保障水平，现组织开展工业互联网安全深度行活动（以下简称深度行活

动）。有关事项通知如下：

一、工作目标

深入宣贯工业互联网安全相关政策标准，健全自主定级、定级核查、安全防护、风险评估等工作机制，加快工业互联网安全

专用技术和产品创新，培育壮大地方专业化服务机构，推动在全国范围内深入实施工业互联网企业网络安全分类分级管理，指导

督促企业落实网络安全主体责任，共同提升工业互联网安全保障能力。

二、活动内容

深度行活动包括分类分级管理、政策标准宣贯、资源池建设、应急演练、人才培训、赛事活动等6项内容。其中，分类分级

管理和政策标准宣贯2项为必选内容，各地可结合实际从其他4项中至少选择2项作为特色活动内容。

（一）分类分级管理。根据《工业互联网企业网络安全分类分级管理指南（试行）》，选择重点行业、典型企业开展网络安

全分类分级管理，完成自主定级、定级核查、安全防护、检测评估、整改落实等工作，推动地方工业互联网企业网络安全分类分

级管理制度建设。

（二）政策标准宣贯。围绕工业互联网安全管理、技术防护等，组织地方行业企业深入落实工业互联网企业网络安全分类分

级防护规范，交流工业互联网安全前沿技术，研制典型安全解决方案，促进行业企业经验共享和产业合作。

（三）资源池建设。有效整合工业互联网安全产品、综合解决方案、专业服务机构等优质资源，培育打造地方工业互联网安

全资源池，提升地方工业互联网安全供给水平和服务质量。

（四）应急演练。开展工业领域网络安全应急演练活动，选取重点工业互联网企业和典型应用场景，通过实网渗透测试、安

全监测和应急处置等方式，夯实企业网络安全防护能力，推动建立属地化工业互联网安全应急管理机制，提升工业互联网安全风

险预警、信息通报和协同处置水平。
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（五）人才培训。举办工业互联网安全讲座、技术沙龙、场景实操等活动，加强工业互联网安全教育培训，增强企业网络安

全防护意识，推动建设工业互联网安全实训基地，打造地方工业互联网安全人才体系。

（六）赛事活动。充分发挥行业企业、高校、科研院所等力量，举办工业互联网安全相关技能大赛，搭建实网、实景比赛场

景，培育选拔创新型、技能型网络安全人才。

三、组织实施

深度行活动由工业和信息化部指导，各地工业和信息化主管部门、通信管理局具体组织实施本地活动，第三方专业机构提供

安全技术支撑。

（一）方案报送。2022年5月30日前，各地工业和信息化主管部门、通信管理局联合第三方专业机构制定本地深度行活动实

施方案（模板见附件）报工业和信息化部（网络安全管理局）。

（二）活动实施。2022年11月底前，各地工业和信息化主管部门、通信管理局联合第三方专业机构组织开展本地深度行活

动，多种方式引导产业各方广泛参与，出台完善工业互联网安全配套政策，提升企业工业互联网安全意识和能力，加强典型案例

应用推广。定期报送活动进展情况。

（三）活动总结。2022年12月16日前，各地工业和信息化主管部门、通信管理局完成本地深度行活动总结，形成书面报告报

工业和信息化部（网络安全管理局）。工业和信息化部将适时召开总结会议，交流经验做法，推广典型案例。

附件：工业互联网安全深度行活动实施方案（模板）.wps

工业和信息化部办公厅

2022年5月11日
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